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Dochazkové systémy a zpracovani osobnich udaju

V tomto dokumentu najdete informace o tom, jak nami dodavané dochazkove ¢tecky DSi
800/700/502/501/500, pristupové terminaly PSi 50/ACi, stravovaci systémy SSi a stolni
identifikatory pracuji s otisky prstl a jakym zplsobem dochazi k jejich zpracovani.

Pokud se rozhodnete pouzivat otisky prstl a vyuzivat je pfi vaSem provozu pomoci nami
dodavanych hardwarovych feSeni a dale v naSich informacnich systémech, tak pfi jejich
pouzivani nedochazi k uchovavani uplnych biometrickych udaju. Pfi zpracovani otisku prstu
dochazi pouze k vybéru nékterych rysu specifickych pro dany otisk a daného jednotlivce, ze
kterych je vytvofena biometricka Sablona. Timto dojde k redukci uplného biometrického obrazu
(tj. otisku prstu) s tim, ze pfed ulozenim do systému je tato Sablona dale je$té zpracovana
matematickymi operacemi (tzv. hashovanim) tak, aby nebyla volné citelnd nebo zpétné
rekonstruovatelna, a to ani z ¢asti. Samotné hashe jsou pak drZzeny ve &te€ce samotné a
zkopirovany do cloudu, kde jsou poté zalohovany, a to pfimo v databazi vasi spolecnosti.
Kazdy jednotlivy otisk (nebo vSechny otisky) pak muzete z cloudu snadno smazat, kdykoliv
uznate za vhodné, pficemz timto bude také ihned odstranén ze v8ech &tecCek.

O vySe zminéna technicka feSeni se starame na nasi strané, ale i pfesto vyZaduje pouzivani
technologie zpracovani otisk( prstu peclivy pfistup také z vasi strany, protoze dochazi ke
zpracovani osobnich udajl, které jsou souCasné biometrickymi Udaji dle ¢l. 4 bod 14)
Obecného nafizeni o ochrané osobnich udaju Narizeni (EU) 2016/679 (dale jako ,GDPRY).
Nafizeni GDPR spolu se zakonem €. 110/2019 Sb., o zpracovani osobnich Udaju (dale jako
,zakon o zpracovani OU*), totiz klade na zpracovavani takovych udaja (mj. dle &l. 9 odst. 1
GDPR se totiz jedna o tzv. zvlastni kategorii osobnich udaji) zvySené naroky.

Pro optimalni pouzivani na8ich hardwarovych fedeni je tedy tfeba peclivé zvazit a posoudit
pfiméfenost konkrétniho feSeni a rizika s nim spojena. Praxe se totiz posunula a pfi
zpracovavani biometrickych Gdajl, at uz je zaloZzené na principu identifikace (jedna se o
situaci, kdy systém rozpoznava jednotlivce odliSenim od ostatnich osob, tzn. porovnanim
udaju 1:N) nebo na principu autentizace (dochazi pouze k ovéreni totoznosti fyzické osoby
porovnanim udajl 1:1), je tfeba peclivé informovat kazdého, jehoz biometrické uUdaje se
chystate zpracovavat a vétSinou také ziskat od vSech dotéenych fyzickych osob souhlas se
zpracovanim jejich osobnich udaju.

NaSe hardwarova feSeni umoziuji vyuziti otiskd prstd nebo vyuziti €ipu a je pouze na vas, jak
se rozhodnete s nimi pracovat. Méli byste v8ak mit na paméti, Ze vase rozhodnuti bude mit
dopad na to, za jakych pravnich podminek je mozné systém vyuzivat.
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Nase hardwarova feSeni mlzete vyuzivat nasledovné:
1. Vyuziti otiskl prstu (identifikace) nebo kombinace €ip+otisk prstu (autentizace)

Pokud chcete pouzit otisky prstd v zaméstnaneckych vztazich (napf. k evidenci
dochazky), tak tento postup odpovida systému identifikace nebo autentizace, coz
znamena, ze pfi ném dochazi ke zpracovavani zvlastnich kategorii osobnich udajd, na
které se vztahuje pfFisnégjsi rezim ¢l. 9 GDPR. Zpravidla se tedy neobejdete bez
vyslovného svobodného, informovaného a zdokumentovaného souhlasu dotcenych
fyzickych osob.

U zaméstnancu navic plati specifické naroky, co se podminek udélovani souhlasu tyka,
a zaméstnavatel by mél byt mj. vZdy schopen dolozit, Zze souhlas byl, i pfes podfizené
postaveni zaméstnance, udélen skute¢né svobodné. To ve zkratce znamena, ze
zaméstnanci musi byt nabidnuta alternativa, kterou u nasSich ¢teCek a systémi muze
byt mozZnost vyuziti Cipu.

2. Vyuziti ¢ipa

Pokud se rozhodnete pouzivat pouze Cipy, tak v tomto pfipadé nebude dochazet ke
zpracovavani jakychkoli biometrickych Udajli a je tak mozné Cinit bez jakéhokoliv
souhlasu dotCené fyzické osoby, které bude Cip vydan.

Moznost, kterou si zvolite, mizete nastavit pfimo na ¢te€ce nebo v programu pro kazdého
zaméstnance zvlast. V8echna vySe uvedena hardwarova feSeni v sob& maji tuto funkénosti
jiz od zacatku a neni nutné je nijak aktualizovat.

Obecné je potfeba uvést, Ze at se jiz rozhodnete pro jakykoliv zpUisob evidence dochazky (tzn.
i bez vyuziti naSich produktd), vzdy se bude jednat o zpracovavani osobnich udaju, u néhoz
bude nutné spinit naroky kladené GDPR a zakonem o zpracovani.

Vnimejte, prosim, vySe uvedené informace jako obecné shrnuti sou¢asné praxe, coz vSak
neznamena, Ze je mozné se jimi bez dalSiho fidit. Kazdé nakladani s osobnimi udaji je tfeba
vzdy posoudit na konkrétnich pfikladech a v konkrétnich podminkach kazdého z vas.

Posledni revize 21.12.2022
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